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NIVEIS DE AUTOMAGCAO DOS AUTOMOVEIS
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DUAS VIAS PARA CHEGAR AOS CARROS

SEM CONDUTOR

DIRECAO, ACELERACAO
E DESACELERACAO

MONITORIZACAO DO
AMBIENTE DE CONDUCAO

GESTAO DO DESEMPENHO

COMPLEXIDADE DAS
DA CONDUCAO

Assisténcia ao condutor

Automacao parcial

n Automacao condicional

n Automacao total
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CIBERATAQUES
A detecao automatica dos sinais de transito
aumentara a seguranca da conducdo, mas o

uso intensivo de sistemas de telecomunicagoes

nos carros sem condutor vai torna-los
vulneraveis aos ciberataques, ameacando a
seguranca dos passageiros e dos sistemas de
transporte rodoviario em geral

e itroduzir os carros sem
condutor nas nossas es-
tradas e autoestradas e
nas nossas cidades serd
certamente um quebra-
-cabecas cientifico, tec-
nolégico e legislativo,
bem como um desafio
—te . gigantesco para a gestiao
dos sistemas de transporte rodoviario
e para a seguranca dos passageiros.
Vao ser necessarios mapas digitais
de alta precisao das estradas e das
cidades, bem como infraestruturas de
comunicacao sofisticadas entre veicu-
los, mas o problema mais grave é que o
uso intensivo de sistemas de telecomu-
nicacoes tornard os automaoveis sem
condutor vulneraveis a ciberataques.

E como os AV sdo muito complexos
em termos de funcionamento, prote-
gé-los contra piratas e virus informaé-
ticos é uma tarefa drdua. Ha dois tipos
de ataques: diretos e indiretos. No
primeiro caso os iackers podem en-
trar nos sistemas do AV e danifica-los
de modo a provocarem acidentes. Ou
desviar um carro sem condutor para a
pratica de crimes convencionais como
roubos, raptos ou homicidios. Estes
ciberataques abalam a confianca do
puiblico nos AV e pdem em causa anos
de investigacio cientifica. Nos ataques
indiretos, os piratas podem explorar
a conectividade entre automéveis e

TRAFEGO INTENSO

EM CONDIGCOES ADVERSAS

Os sistemas de automagao vao adaptar a condugao e a
velocidade a intensidade do trafego, ao estado do piso e
as condicdes climatéricas (chuva, neve, nevoeiro, vento
forte). A Toyota, por exemplo, ja esta a fazer publicidade
na TV aum sistema de travagem automatica em caso de
perigo no seu novo modelo Avensis
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transmitir informacao errada manipu-
lando os dados provenientes de redes
de telemoveis, os sinais do sistema de
trafego e a informacao dos GPS.

Estes ataques ja aconteceram em
automdveis topo de gama que tém
alguns sistemas auténomos. Um estu-
do recente da consultora The Boston
Consulting Group revela que num
desses ataques um grupo de Aackers
conseguiu destrancar as portas de
um carro. Numa experiéncia feita nos
EUA, dois cientistas controlaram com
um computador portatil todos os sis-
temas de um carro convencional em
movimento, num recinto fechado, e
danificaram os travoes. E numa de-
monstracio feita numa conferéncia
em Pequim, estudantes chineses ace-
deram remotamente a um automavel
em movimento, destrancaram as por-
tas, tocaram a buzina, ligaram as luzes
e moveram o teto de abrir.

Adaptar as cidades custa bilices

E por isso que a Comissio Europeia
lancou uma iniciativa para conceber
um sistema que proteja as telecomu-
nicacoes dos futuros AV de ciberata-
ques. Mas os problemas nao se ficam
por aqui. Carlos Barbosa, presiden-
te do Automdével Clube de Portugal
(ACP), considera que o carro sem con-
dutor “é um projeto muito ambicioso,

que para ser concretizado implicaria
investir bilides de euros para adaptar
as cidades portuguesas e europeias”.
Assim, “uma coisa é o uso destes car-
ros em cidades ricas da Alemanha ou
da Escandinavia, mas para chegarmos
amassificacdo na Europa hd aindaum
longo caminho a percorrer”.

Carlos Barbosa, que é membro
eleito do Euroboard, um comité da
Federacio Internacional Automével
(FIA) em contacto permanente com
a Comissao Europeia, argumenta que
“os construtores gostam sempre de
mostrar ao publico as idltimas novi-
dades tecnolégicas porque € politica-
mente correto apresentar os carros do
futuro, mas a verdade é que querem
vender o que tém e nao o que vao ter
e sao um lébi muito forte”. O presiden-
te do ACP acrescenta que “é preciso
preparar o ptblico em geral para esta
nova realidade” e reconhece que a
regulamentacio dos AV é complexa.
“Muitas vezes os legisladores estao
fora da realidade, porque trabalham
fechados nos seus gabinetes”.

Em caso de acidente,
quem é responsavel?

O uso da inteligéncia artificial nos
AV “coloca-nos perante problemas
diversos em que as criaturas tém um
significativo grau de autonomia relati-
vamente ao seu criador. Ora o sistema
juridico ndo estéd concebido para a res-
ponsabilizacio de outras realidades
que nao os humanos”, alerta o advo-
gado José Anténio Barreiros. “Neste
novo contexto, terd de se socorrer
do estabelecimento e prova de um
nexo causal entre uma conduta digna
de reprovacao juridica por parte da
criatura artificial e a conduta do ser
humano que a criou e perdeu de se-
guida a capacidade de a determinar”.
Tudo porque “o paradigma atual é o
da responsabilidade por efeitos cau-
sados por maquinas, assente na ideia
de que o ser humano tem a liberdade
de comandar o seu modo de funciona-
mento e de as fazer obedecer”.

Mas hd uma componente decisiva
onde a ciéncia ainda esté a dar os pri-
meiros passos: o uso de regras morais
nos carros sem condutor ou parcial-
mente auténomos. Os sistemas de
inteligéncia artificial, que vao dar cada
vez mais autonomia de decisdo aos
carros do futuro e ja estio a ser insta-
lados no software de virios modelos

atuais, precisam de regras morais, tal
como as que os condutores humanos
aplicam hoje quando conduzem.

Como argumenta José Manuel Vie-
gas, secretario-geral do Férum do
Transporte Internacional da OCDE,
“numa situacdo de emergéncia, o sof-
tware de navegacao e controlo pode
ter de optar entre duas alternativas de
manobra, cada uma delas envolvendo
riscos de perda de vida humana”. E
pergunta: “E aceitavel um carro sem
condutor desviar-se de um veiculo
desgovernado, salvando a vida dos
seus quatro ocupantes, se para tal for
necessario sair da estrada e atropelar
dois pedes que conversam tranquila-
mente no passeio, correndo o risco de
os matar?”

Vai ser necessdria, assim, “uma cer-
tificacdo moral dos automoveis sem
condutor, que terdo de ser sujeitos a
exames de conduc¢do mais exigentes
do que aqueles que hoje so feitos aos
humanos”, defende Luis Moniz Pe-
reira. “E o seu suporte legal tem de
definir niveis de autonomia e respon-
sabilidade”. O professor catedratico
e cientista do Laboratério de Cién-
cias da Computacio e Informéatica da
Universidade Nova de Lisboa (NOVA
LINCS) tem desenvolvido investigacio
pioneira a nivel mundial no dominio da
Moral Computacional, que pretende
incluir regras morais na programacao
dos computadores e dos robos, isto
é, no software das maquinas que tém
algum grau de autonomia de decisio.

S6 que neste campo, “a investiga-
cdo cientifica estd muito atrasada”.
Com efeito, “sabemos ainda muito
pouco sobre a nossa prépria moral”.
Usamo-la, “mas também podemos
falar sem saber gramadtica ou andar
sem saber mecanica”. E esta reali-
dade “torna-se um problema muito
complexo quando queremos aplicar
as regras morais aos automaoveis sem
condutor”, porque “as técnicas de
aprendizagem das maquinas que hoje
sdo baseadas em grandes massas de
dados ndo se traduzem nas regras
morais”, isto é, nao levam a explicita-
¢ao das regras do que foi aprendido.
“E como o que se passa com as crian-
cas, que nao sio capazes de explicar
porque agiram de certa maneira”,
esclarece Luis Moniz Pereira. “Nés
proprios, adultos, ndo sabemos ex-
plicitar o suficiente as regras morais
que usamos e as suas excecoes”.
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TRES PERGUNTAS A

José Manuel
Viegas

Secretario-geral do Forum
do Transporte Internacional da OCDE

@ O uso de inteligéncia
artificial sem regras morais
nos automoveis sem condutor
p6e um problema: de quem

é aresponsabilidade se
qualquer coisa correr mal?

[ Num sistema de trafego em que
todos os automéveis disponham
de conducio auténoma, os aci-
dentes serao sempre da respon-
sabilidade dos fornecedores da
tecnologia (veiculo, software de
navegacao e controlo, informacio
digital subjacente, infraestrutura),
e inevitavelmente a cobertura dos
riscos (seguro) fara parte do pa-
cote de aquisicao do veiculo, seja
em compra, seja em aluguer de
curta ou longa duracgio. As regras
morais colocam-se num outro pla-
no, que é o de, numa situacao de
emergéncia, o software de navega-
¢do e controlo poder ter de optar
entre duas alternativas de mano-
bra, cada uma delas envolvendo
riscos de perda de vida humana.
E aceitdvel desviar-se dum veiculo
desgovernado salvando a vida dos
quatro ocupantes do meu veicu-
lo se para tal for necessario sair
da estrada e atropelar dois pedes
que conversam tranquilamente
no passeio, correndo o risco de
os matar? A questao da “mora-
lidade na condug¢do auténoma”
serd certamente discutida em
profundidade nos préximos anos,
sendo expectavel que pelo menos
nalguns paises venham a ser emi-
tidas linhas orientadoras de que o
software tera de respeitar como
condicao do seu licenciamento.

@ As telecomunicagoes

vao generalizar-se nos
automoveis sem condutor e
poderao torna-los vulneraveis
aciberataques, ameacando
aseguranca de passageiros e
sistemas de transporte?

[d Todos os construtores de vei-
culos e fornecedores de com-
ponentes e de sistemas de na-
vegacio estdo bem conscientes
destes riscos e do impacto que
a percecao do publico quanto a
sua existéncia e magnitude pode
ter nas vendas, pelo que estio a
investir grandes somas para os
minimizar. Tal como em todos os
outros sistemas controlados por
software, haverd sempre quem
se esforce por desenvolver novas
formas de ataque. Os danos de
reputacao seriam tio elevados
que a industria sabe que neste
caso nao pode ter uma estratégia
centrada no first to market [o pri-
meiro a chegar ao mercado] mas
sim no most secure to market [0
mais seguro quando chegar ao
mercado].

@ As iniciativas que estao

a ser tomadas pela Comissao
Europeia, Parlamento
Europeu, fabricantes

de automoveis e operadores
de telecomunicagoes
europeus, sao suficientes para
tornar os futuros automoveis
sem condutor mais seguros?
[ HA neste caso uma forte sin-
tonia de interesses e uma fun-
dada expectativa de desenvol-
vimento de mercados de muito
alto valor econémico, pelo que
se deve admitir que todas as
partes estdo a desenvolver o seu
esforco para que se obtenham
os melhores resultados no mais
curto prazo possivel. Mas ha
que ter a humildade de reconhe-
cer que estamos a trilhar cami-
nhos muito novos em sistemas
sociais, econémicos e politicos
de grande complexidade, pelo
que tem de haver a capacidade
de periodicamente nos questio-
narmos se alguma parte do que
esta planeado nao poderia ser
feito de uma forma melhor.



