CIBERNETICA E CIVILIZAGAO

CIBERNETICA SOCIAL: a ameaca & privacidade

problema da revelacao d¢ informagbes confidenciais acerca de [nformaqso versus melhor maneira de assegurar a con
O individuos e organizacoes nao é novo, Foi reconhecilp ha Privacidade fidencialidade, ele nio pode or man-

muito que a informacdo que organizagoes e individuos for_ tido quando se pretende oeaeficiar
necem aos Institutos Nacionais de Estatistica deve permanecer de fontes de informagio diversas.
confidencial. Mas outroy agentes, publicos e privados, mantém Mas mesmo niao havendo anoni.nito,

bancos de dados substanciais soorc as pessoas individuais e colectivas. A actual sociedade deseja simuita- actualmente, a  melhor salvaguarda
As questoes relativas a centralizagio de grandes quantidades de in- neamente uma melhor e mais ex- da confidencialidade permanece ain,
formacio de teor privado, s3o sempre dificeis de avaliar visto que os tensa informagio e uma melthoy de- da o alto custo da wtoca generali-
principais beneficios potenciais que motivam essa centralzagio — nomea- fendida privacidade. Dai o conflito zada de informagio, O mesmo alto
damente a economia de tempo e dinheiro — podem ser objectivanente entre a privacidade e outros valores custo, torna a manipulagio niv au-
medidos, enquanto que as des antagens, as quais abrem as questes mais sociais, em particular o desejo de “torizada de ficheiros uromaticos
criticas, s6 podem ser avaliadas subjectivamente. Tais desvantagens incluem um governo computente, de uma pouco rtentavel, dada a diversidade
a invasio da privacidade, a auséncia de protecgao constitucional contry a imprensa livre, da protecgio contra de medidas e métodos de pro.ecqio
auto-incriminagdo, e as consequencils cconémicas e sGciais adversis que o crime, da aplicacao de impus-cs, A centralizagio da infornagic
podem resultar da utilizacao de dados pessoais e particulares, por mcio do plancamento econdmico, e da num Unico banco de dados pode no
do armazenamento, manipulacac e transferéncia inapropriada de dados. protec¢io do ambiente, por exem- entanto transformar a perspectize do
Sao necessirias portanto «écricas para salvaguardar o abuso da utili- plo . uso ilicito de dados confidanciuis
zagio, intencional ou inadvertids de dados confidenciais por parte dos As autoridades encarregadas de com fins lucrativos, incluindo + chan-
_utlizadores, dos supervisores dos centros de dados ,dos programador:s, dos providenciar cada um destes objec tagem.
operadores, dos técnicos de manutengio, e de eventuais espioes profis- tivos, querem decidir o que devern No entanto, a necessidade de efce-

sionais especializados na manipulacio e viciagio de ficheiros automat.cos. saber a nosso respeito e quandc é tuar essa centralizagio ¢ pramente,
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Mas as técnicas para salvagua.dar a informacio existente em bancos
de dados nao bastam, Leis eficienites sio também necessarias para uitube.
lecer as bases legais de operacao desses bancos bem como para definir
os processos de compensagio e de regularizagio do danos individuais ou
colectivos que resultem do funzionamento de tais bancos.
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que o descjam saber. Nos. por ou-
tro lad o, ressentimo_nos contra a
intrusdo~inquisitéria, mesmo ou so-
bretudo oficial.

Somos curiosos a respeito o vi-
zinho, fornecendo voluntasianente
dados sobre a sua vida privada, mas
reservados acerca de nds proprios.
Heje em dia, dado que dispomos de
miquinay poderosas para tratat in-
formagio, podemos colecciar ¢
analisar milhares de vezes mas in-
formagdes do que anteriorm:at:. e
o conflito entre privacidade e sutros
valoreg socials torncu-se subitamente
agudo-
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idna vaga do que e «liberdaden
MaS s€ yvamos aceitar uma SoCid,
dade computadorizada, teremss que
definir os conceitos fundamevita s de
tal sociedade com maior rigor Nas
suas aplicagdes industriais, > com-
putador tem vindo sempre a exwgir
uma nova e maior precisio acerca
dos objectivos que formulamos. Nas
suas aplicagdes sociais teremos que
saber exprimir com maior detalhe
em que mundo descjamos viver Se
nio o fizermos, a oportun-dads de
decidir ser-nos-d retirada.

Viveremos num ambiente coce-
bido na totalidade por agéncias do
governo e por peritos da coapu-
tagao.

Consentimento,
Confidencialidade,
Anonimato

Um ponto fuleral da discussao so.
bre a privacidade da informigie @
o do consentimento. Este ooy sua
vezr estd estreitamente higado  aos
pressupostos de confidencmbidalde of
ou anonimato. Para obur o zuoen-
thnento, o inquiridor ofcroce ror-
malmente  recompensagio  imeduta,
promete conhdencighdade, « gacante
anonimato.

Mas hd muita nformagio coihida
sem a boa vontade dos wquirring
A maior parte da papceliia of cal
Wi que ser preenchidy il ve.
zes sob pena de pumigaa.

Muito einbora o anoniinato seja a

do mesmo modo que é necus.irio
centralizar os servi¢os dc corre.os,
de abastecimento de dgua. wuz pis,
telefones e caminhos de ferro por
exemplo, com todas as vantag.n: e
inconvenicntes que dai resulran

A possibilidade de acesso a0 eu
registo pessoal por parte de qua:gucr
individuo devera ser condigan naces-
siria dessa centralizagado. A ntro.
dugio de erros de toda 31 ordem
que podem decorrer do funciora-
mento de tal banco de dadnc bem
como a ausdncia de informegocs
relevantes  (erros  de  om wsio),
transformaim a conditio de 1tesso
AL CpiiG Leghlo an prefequs
sito indispensavel: Mas como cuntro-
far por outro lado as ilagder que,
de acordo com este ou aquele
modelo de anilise, esta ou aquela
teoria social, se irdo fazer a pariu
dos dados recolhidos? E que uso sera
feito dessas ilagdes! Eis duas ques-
toes sobre as quais urge procurar
respostas satisfatorias.
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